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Проблема угона автотранспорта всегда стояла очень остро. Сегодня мы вынуждены возвращаться к черной цифре – более двухсот тысяч автомоби​лей находятся во всероссийском розыске и, что самое печальное видимо большая часть из них никогда уже не будет найдена. И это несмотря на то, что службы ГИБДД прилагают огромные усилия для решения ставшей бичом общества проблемы. Ежедневно на территории России совершается около 400 угонов автотранспорта.

Нынешняя ситуация в стране требует вносить коррективы в привычную структуру расходов. Если раньше мы платили налоги и рассчитывали, что правоохранительные органы нас защитят, то сегодня  в своей безопасности и безопасности своего имущества мы вынуждены заботиться сами.

С момента приобретения  автомобиля  его  владельца  всегда волнует вопрос: как его защитить? Механические  противоугонные  приспособления  препятствуют использованию  автомобиля, как полноценного транспортного средства  путем блокировки рычага переключения передач, педалей управления или рулевого колеса. Механические   приспособления, безусловно, полезны и необходимы,  так  как  они  увеличивают  время  необходимое для угона. Однако, они  позволяют  злоумышленнику спокойно  находиться в автомобиле и применять весь, имеющийся у него, набор хорошего металлорежущего инструмента. Механический   замок  не  сможет  также  воспрепятствовать хищениям личных  вещей  из  автомобиля.  Поэтому  рекомендуется

дополнять механические замки электронными системами защиты.

В данном дипломном проекте, предпринята попытка, создать систему на доступных и дешевых элементах, достаточно эффективную и защищенную от ложных срабатываний. 

По своим параметрам разрабатываемая охранная сигнализация полностью удовлетворяет требованиям технического задания к дипломному проекту и может быть рекомендована для массового производства. 

Экономическое обоснование проекта показывает высокую эффективность предложенных решений.

 Дополнительно в дипломном проекте рассмотрены вопросы безопасности жизнедеятельности.


1. Специальный раздел. Разработка схемы автомобильной охранной               сигнализации.

1.1 Обзор систем автомобильных противоугонных средств.

1.1.1 Иммобилайзеры. Сигнализация, типы сигнализаций. 

Рассмотрим несколько вариантов решения выполнения устройства охранной сигнализации.


По  функциональному  назначению  электронные системы можно разделить на сигнализации  и  иммобилайзеры. В большинстве  случаев  иммобилайзер, как и механический замок, является  средством  пассивной защиты. Иммобилайзер представляет  собой  устройство,  дополняющее  замок  зажигания автомобиля. Пока иммобилайзер включен - несколько важных электрических цепей автомобиля, будут разорваны, и двигатель завести не удастся, как и при отсутствии  ключа  зажигания. Иммобилайзеры исполняются на 2...3 разрываемые цепи.

Электронные сигнализации предназначены для активной охраны автомобиля и имеют средства привлечения внимания окружающих.

Сегодня их существует множество, как любительских, так и промышленных. Но первые обладают не самыми лучшими охранными свойствами, а последние  - фирменные - стоят дорого, и не каждому по карману. 

По конструктивному исполнению автосигнализации делятся на два типа: компактные и модульные.

Сигнализация в компактном исполнении представляет собой моноблок, содержащий в себе почти все элементы системы: электронные узлы, сирену, датчики. Ввиду того, что электронные компоненты располагаются в корпусе сирены, которая устанавливается под капотом, они более доступны злоумышленникам.

Сигнализация в модульном исполнении состоит из отдельных частей: центрального блока, сирены и внешних датчиков. Центральный блок располагается в салоне автомобиля, в защищенном от доступа месте, и не подвергается атмосферным воздействиям. Этот тип сигнализации также оборудуется дополнительными датчиками и исполнительными устройствами (центральным замком, замком багажника, люком стеклоподъемниками). Имеет широкий набор сервисных функций. Рассредоточение  узлов  делает  такой вариант сигнализации более эффективным в случае попыток угона. 
1.1.2 Автосигнализация EXCALIBUR 900JX

Возможности  Excalibur  900jx достаточно типичны и присущи многим другим сигнализациям. Excalibur 900jx контролирует состояние  дверей, капота  и багажника  автомобиля, а также, оснащен, двух пороговым ударным датчиком. Возможно  дооборудование микроволновым сканером.


Управление  сигнализацией  осуществляется кодовым брелоком на расстоянии. Excalibur 900jx, защищен от подбора и перехвата кода из эфира технологией "прыгающих кодов".


Имеется    возможность   управления   центральным   замком автомобиля.    Брелоком, можно также управлять двумя дополнительными устройствами в автомобиле (люком, стеклоподъемниками или отпиранием багажника).


Сигнализация  имеет  3-х  ступенчатую систему защиты от пропадания питания. Сирена, входящая  в комплект, имеет автономное питание. Центральный блок сигнализации  поставляется с автономным  источником питания которого, в случае отключения аккумулятора автомобиля, хватает на 4 дня работы сигнализации в дежурном режиме.


В системе Excalibur 900jx предусмотрена возможность отключения  охранных функций - гаражный режим. Это позволяет оставлять автомобиль на СТО, не оставляя посторонним  своего кодового брелока.


При  каждодневном  использовании  сигнализации, достаточно одной  кнопки на кодовом брелоке, с помощью которой осуществляется включение и выключение режима охраны.

            В стоящем под охраной автомобиле разрывается цепь зажигания и его невозможно завести. Любое несанкционированное проникновение при  включенной охране ведет к срабатыванию сигнализации.


При срабатывании сигнализации происходит следующее:

    начинает работать сирена;

    габаритные огни вспыхивают;

    если двери были открыты и  закрыты,  происходит  повторное

запирание замков.


Эти  действия  продолжаются  в  течение  60  секунд или до выключения сигнализации кодовым брелоком.

             После окончания цикла, Excalibur  900jx снова станет на охрану, если все  поверяемые точки находятся в пассивном состоянии (двери закрыты и т.д.). Если какая-то точка  осталась активна к концу 60-секундного цикла, сигнализация проработает 3 минуты и временно исключит эту точку из-под контроля.

            При срабатывании внешней зоны ударного датчика от слабых ударов, система, вместо полного срабатывания, подает сиреной три сигнала, мигает габаритными огнями и закрывает замки. После пятикратного  срабатывания  внешней зоны, эта точка исключается из числа контролируемых.

           Excalibur 900jx оснащен  противоугонной  функцией  HIJACK,

которая  затруднит угон автомобиля даже в том случае, если злоумышленник завладел кодовым  брелоком и ключами от замка зажигания.  Если этот

режим  включен,  то  каждый  раз, после включения зажигания активизируется  противоугонная  схема.  Для того, чтобы пользоваться автомобилем,  необходимо  нажать потайную кнопку по истечении  60  секунд  с  момента  включения зажигания. В  том  случае, если этого не сделать, на 53 секунде сигнализация короткими звуковыми сигналами напомнит о том,  что не  была  нажата потайная кнопка. Hа 60 секунде начинают мигать габаритные огни и включается сирена. Противоугонную функцию уже нельзя  выключить  простым  нажатием  потайной  кнопки.  Hа 90 секунде  Excalibur  900jx  разорвет  цепь  зажигания и заглушит двигатель автомобиля. Теперь сирена  и  габаритные огни будут работать до полного разряда  аккумулятора. Сбросить противоугонную функцию можно только выключив  зажигание  и  не

позднее 5 секунд нажав потайную кнопку. Если  сигнализация  была  снята  с охраны, но в течение 90 секунд не открывалась дверь салона и не  включалось  зажигание, то  произойдет  повторная  автоматическая постановка на охрану.


Кроме того, имеется ряд дополнительных функций:

     
- ставить и снимать с охраны все свои автомобили одним брелоком;

 
- настроить ряд дополнительных функций;

    
- определить, что происходило с автомобилем  в Ваше отсутствие;

  
- отключать с помощью брелока ударный датчик;

       - включить режим "ПАHИКА".

1.1.3 Система поиска автомобилей "On-Guard"

Компания АХТ Research Inc. из Сан-Антонио в октябре 1995 года, представила систему личной безопасности и поиска автомобиля под названием "On-Guard". В системе используется сотовая связь и технология GPS для защиты владельца автомобиля от краж, угонов и других преступлений. Кроме того, обеспечиваются функции определения координат, а также предоставляются дополнительные услуги, например напоминание об оставленном ключе в замке зажигания или о не выключенных фарах автомобиля. Кроме автомобильного сотового телефона, в состав системы входит системный блок (в прочном алюминиевом корпусе), в котором находятся GPS-приемник и сотовый модем. К этому блоку подключается трубка сотового телефона, а также скрытно расположенная в автомобиле GPS-антенна.Устройство подключено таким образом, что с помощью сотового телефона водитель может немедленно связаться с центром срочного реагирования. Даже если трубка сотового телефона будет оторвана злоумышленником от системного блока, функция слежения за автомобилем все равно будет действовать. Для мгновенного вызова центра реагирования в автомобиле устанавливают кнопку аварийного вызова, которая может быть использована водителем при необходимости получения помощи немедленно. При установке в автомобиль системы "On-Guard" водитель должен двести с помощью сотового телефона секретный код доступа, который позволит воспользоваться автомобилем без срабатывания систем безопасности и поиска. Если код не был введен и система обнаружила несанкционированное использование автомобиля, в центр оперативного реагирования поступит сигнал тревоги. Центр реагирования оснащен компьютерной системой, позволяющей отображать текущее положение автомобиля, его скорость, направление движения, а также дополнительную информацию об автомобиле и состоянии системы сигнализации. Исходя из этих данных, сотрудники центра реагирования принимают решение. Например, если автомобиль движется с нормальной скоростью, система сигнализации не сработала, то возможно водитель просто забыл ввести код Тогда ему позвонят в автомобиль и попросят ввести кодовую комбинацию Если же автомобиль движется быстро или была нажата аварийная кнопка, то центр реагирования оповещает ближайшие пункты дорожной инспекции и хозяина автомобиля об угоне. После этого принимаются меры по задержанию нарушителя: остановка двигателя, включение аварийной сигнализации и блокировка дверных замков. Система "On-Guard", кроме охранных, выполняет еще и функции навигатора. Водитель может связаться с центром реагирования, где ему подробно объяснят, как добраться до нужного места Система "On-Guard" может работать совместно с противоугонной сигнализацией. Для этого в ней имеются соответствующие входы. Таким образом, при срабатывании сигнализации центр реагирования, сможет определить, является тревога ложной или нет.
1.1.4 Устойчивость охранных устройств к «электронному взлому»

Для того чтобы исключить возможность выключения сигнализации нежелательны​ми лицами применяется кодирование пере​датчиков. Уровень секретности кодов разли​чных сигнализаций значительно отличает​ся. В устаревших сигнализациях применя​лись коды с числом комбинаций до 512, Под​бор такого кода занимает менее 1 минуты. Количество комбинаций кодов в современ​ных сигнализациях может достигать не​скольких тысяч миллиардов. Для кодирова​ния сигнала передатчика и последующего его декодирования используются комплек​ты специализированных микросхем, некото​рые из которых представлены в таблице ни​же или универсальные микроконтроллера с соответствующим программным обеспече​нием. Для того чтобы оценить секретность кодировки необходимо обратить внимание на следующие особенности, указываемые в рекламной информации:

Антисканирование

Этот термин обозначает то, что злоумыш​ленник не сможет снять сигнализацию с ох​раны с помощью сканера. Сканер — это отно​сительно несложное устройство, которое по​следовательно воспроизводит коды в форма​те взламываемой сигнализации. Систему с антисканированием нельзя выключить пере​бором кодов брелока, так как при приеме не​верного кода она, на некоторое время блоки​руется, увеличивая время, необходимое для сканирования. Блокировка снимается мно​гократной передачей правильного кода. При достаточно большом числе возможных кодов перебор займет нереально много вре​мени. Технология антисканирования приме​няется уже несколько лет и не является но​винкой. Системы с антисканированием не защищены от перехвата кодов из эфира с по​мощью специальных устройств (грабберов или перехватчиков кодов). Антисканирующая пауза является необходимым атрибутом и в системах с динамическим кодом.
Динамический, прыгающий, плавающий код 

Технология плавающих кодов делает не​возможным, как перехват кодов из эфира, так и их подбор. Действительный код шиф​руется таким образом, что при каждой пере​даче излучается внешне совершенно другая кодовая посылка. В приемнике действитель​ный код восстанавливается путем математи​ческой обработки. Перехват кодов становит​ся бессмысленным, так как невозможно предсказать какая следующая кодовая ком​бинация снимет сигнализацию с охраны. Простое повторение предыдущей посылки не приведет к выключению сигнализации, так как бывшие в прошлом посылки счита​ются недействительными. Предсказать же будущую посылку теоретически можно, только зная алгоритм шифрования кода, ко​торый держится фирмой-изготовителем в се​крете и достаточное количество выборок ко​да для анализа. Кодовые комбинации повто​ряются с очень большим интервалом. Иссле​дования модели MICROCAR 052.1 показа​ли, что для данной модели этот период соста​вляет более 65000 нажатий. Можно сказать что, в процессе эксплуатации, передавае​мые кодовые комбинации не разу не повто​ряются — машина не служит 20 лет. Коды-идентификаторы брелоков автосигнализа​ций с плавающими кодами записываются в заводских условиях и являются уникальны​ми не подлежащими замене в процессе экс​плуатации. Технология плавающих кодов очень эффективно защищает сигнализацию от взлома с помощью электронных средств. Степень защиты от расшифровки зависит от применяемого алгоритма кодирования. При​веденный ниже рисунок 1.1 позволяет нагляд​но оценить, на сколько изменяются коды пе​редатчика при четырех последовательных на​жатиях кнопки брелока у различных распро​страненных систем сигнализации.
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Рисунок 1.1 - Коды передатчика при четырех последовательных нажатиях кнопки брелка у различных систем сигнализации.

Двойной динамический код

С тех пор, как код - граббер перестал быть экзотикой и доступен угонщикам, все большое значение уделяется степени секрет​ности кодовой посылки, передаваемой с бре​лока. Как результат этого процесса все боль​шее число систем выпускается с динамичес​ким кодом. Никто не оспаривает его преиму​ществ. Однако и он не может считаться пана​цеей на все случаи. Если алгоритм измене​ния становится известен, (а он известен, по крайней мере, разработчику), то внедриться в систему остается делом техники. Не даром

система кодировки так тщательно засекречи​вается и скрывается производителями сигна​лизаций. Для исключения и этой возможно​сти для электронного взлома разработан так называемый 02-код, сущность которого за​ключается в том, что каждому брелоку, поми​мо разрядного номера, присвоен еще и свой индивидуальный закон изменения кода. Это индивидуальное правило записывается в декодер один раз при вводе (программиро​вании) брелока, в эфире больше не появляет​ся и радиоперехвату недоступно. Таким обра​зом, даже разработчик системы, обладая всей необходимой информацией о способах кодирования и соответствующей аппарату​рой, не сможет расшифровать этот код. Спе​циалисты считают, что динамический код с индивидуальным законом изменения для ка​ждого брелока - это тот уровень секретности, когда вопрос о дальнейшем совершенствова​нии отпадает, по крайней мере, на ближай​шие 20...30 лет.

Прыгающий код

Прыгающий Код - метод, при которым код, переданный с передатчика на прием​ник является различным, при каждом нажа​тии кнопки. Этот метод, вместе с длиной пе​редачи 66 битов, фактически делает невозмо​жным перехват или подбор кода.
         Принцип работы кодера

Кодирующие устройства серии HCS име​ют небольшой массив EEPROM-памяти, ко​торый должен быть загружен несколькими параметрами перед использованием.
Наиболее важный из этих величин:
· кодирующий ключ, который генерируется. 
· 16-битовое число в счетчике синхронизации
· 28-битовый серийный номер, который, как предполагается, является уникаль​ным для каждого кодера.
Изготовитель программирует серийный номер для каждого кодера во время продук​ции, в то время как «Алгоритм генерирова​ния ключа» генерирует кодирующий ключ (рисунок 1.1).
Исходные данные к алгоритму генериро​вания ключа включают в себя серийный но​мер кодера и 64-битного код изготовителя, который создается во время изготовления.
Обратите внимание: код изготовителя — самая важная часть секретности системы. Следовательно по отношению к этому коду должны приниматься все возможные предо​сторожности.
Счетчик синхронизации с 16-битным ос​нованием служит для модификации переда​ваемого кода, при каждой передаче и обнов​ляется каждый раз по нажатию кнопки.

Благодаря сложности алгоритма шифрова​ния KEELOQ, изменение в одном бите вели​чины счетчика синхронизации приводит к большим изменениям в передаваемом коде.

Имеется связь между величинами в СППЗУ и фактическим выходным кодо​вым словом.

Если только кодер обнаруживает, что кнопка была нажата, он считывает состоя​ние входных сигналов и модифицирует счет​чик синхронизации. Величина из счетчика синхронизации обрабатывается вместе с ко​дирующим ключом алгоритмом шифрова​ния KEELOQ, в результате получаются 32 би​та шифрованной информации. Эти данные изменятся с каждым нажати​ем кнопки. Это и упоминается как прыгаю​щая часть кодового слова. 32-битовая часть с прыгающим кодом объ​единена с информацией о нажатой кнопке и серийным номером, чтобы формировать ко​довое слово, передаваемое на приемник.

Принцип работы декодера

Прежде, чем передатчик и приемник смо​гут работать вместе, приемник должен сначала обучиться и сохранять некоторую инфор​мацию из передатчика.

Эта информация включает контрольную сумму серийного номера, ключ кодирова​ния, и текущую величину счетчика синхро​низации.

Когда сообщение верного формата обна​ружено, приемник сначала сравнивает се​рийный номер.

Если контрольная сумма серийного номе​ра соответствует запомненному ранее пере​датчику, сообщение дешифруется.

Затем, приемник проверяет расшифрован​ную величину счетчика синхронизации срав​нивая ее с тем, что сохранено в памяти. Если величина счетчика синхронизации удовле​творяет, то допустимое сообщение принима​ется. Рисунок 1.2 показывает связь между некото​рыми из величин, сохраняемых приемником и величинами, полученными от передатчика.
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Рисунок 1.2 - Связь между  некото​рыми из величин, сохраняемых 

приемником и величинами, полученными от передатчика.

1.2 Постановка задачи, анализ возможных вариантов решения, выбор элементной базы.

По условию технического задания необходимо разработать прибор для охраны автомобиля. Разрабатываемый прибор должен удовлетворять следующим параметрам:

а) питание системы должно осуществляться от источника постоянного тока;

б) ток потребления в режиме охраны не должен превышать нескольких десятков миллиампер;

в) система должна иметь малые габариты, позволяющие надежно укрыть ее от посторонних наблюдателей;

г) система должна иметь высокую надежность и виброустойчивую конструкцию;

д) в системе должна быть предусмотрена возможность звукового или визуального контроля исправности охранного устройства;

е) система должна не только оповещать хозяина о попытке проникновения постороннего в автомобиль, но и предупреждать окружающих о том, что автомобиль находится под охраной.

Несомненно, наиболее значимым для выбора технического решения устройства является, то, что на автомобильное охранное устройство возлагается выполнение двух основных функций: регистрация факта открывания одной из дверей салона автомобиля, капота двигательного отсека или крышки багажника и регистрация факта качания кузова автомобиля. 

Не менее важный вопрос проекта – выбор элементной базы разрабатываемого устройства. Из условия обеспечения минимального энергопотребления целесообразно все устройство спроектировать на К-МОП элементах.

Использование цифровых микросхем при формировании временных интервалов избавляет охранное устройство от недостатков присущих конструкциям, содержащим времязадающие цепи, собранные на оксидных конденсаторах, обладающих не достаточной термостабильностью. Особенностью построения устройства на цифровых микросхемах заключается в использовании цифрового способа формирования временных интервалов.  Это позволяет выставить моменты срабатывания звуковой индикации. 

Кроме того, наличие встроенного электронного датчика с регулируемой чувствительностью срабатывания позволяет существенно повысить надежность охранной сигнализации. В качестве датчика, преобразующего механические колебания кузова в электрические сигналы, используется доработанный микроамперметр М4247 или аналогичный. 

         Для защиты от несанкционированного отключения сигнализации в данном устройстве будет использоваться электронный кодовый замок, состоящий из четырехзначного цифрового кода, с помощью которого автомобиль будит ставиться и сниматься с охраны. Кодовый замок также выполнен на цифровых микросхемах, что повышает его надежность.  

1.2.1. Разработка структурной схемы устройства охранной 

сигнализации.

Конструктивно охранная система состоит из двух частей – электронного блока и выносного пульта, устанавливаемого на передней панели автомобиля, в удобном месте. Включение и выключение устройства производится набором цифрового кода на пульте.

         Электронный блок реагирует на открывание дверей, капота, багажника и колебания кузова. При открывании капота (багажника) в режиме охраны звуковой сигал, включается немедленно; дверей – с задержкой 8 с, а при колебаниях кузова – по принципу «нарастающего противодействия». Это значит что на  одиночный толчок схема «взводится» на период 8с, но звуковой сигнал не подается. При наличии еще одного толчка звучит короткий предупредительный сигнал. Если и после этого воздействие на машину продолжается, раздается прерывистый звуковой сигнал в течении примерно одной минуты, после чего устройство возвращается в режим охраны.

          При включении с пульта схема переходит в режим охраны через 64 с, что дает возможность водителю спокойно покинуть автомобиль. Режимы работы автосторожа индицирует двухцветный светодиод. Его мигание зеленым светом указывает на то, что идет выдержка времени перед установкой в режим охраны. Красным светодиод мигает при срабатывании автосторожа, лишний раз, напоминая водителю о необходимости своевременного отключения охраны. 

На рисунке 1.3 представлена структурная схема устройства охранной сигнализации.
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Рисунок 1.3 - Структурная схема устройства охранной сигнализации.
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